
Для повышения безопасности сетей SCADA необходимо принять
следующие меры, сфокусированные на определенных и

последовательных действиях:

1. Определение всех подключений к сетям SCADA.

Проводите тщательный анализ сетей для оценки рисков и необходимости каждого подключения к сети
SCADA. Проведите всестороннее рассмотрение всех подключений к сети SCADA, и того, насколько
хорошо они защищены. Определите и оцените следующие типы подключений:

 Внутренняя локальная сеть (LAN) и глобальная сеть (WAN), включая бизнес и корпоративные
сети.

 Интернет
 Устройства беспроводных сетей (Wireless), включая спутниковую связь
 Подключения Модема и соединения дозвона \ отдалённого доступа
 Связь с деловыми партнерами, поставщиками или регулирующими органами

2. Переключить соединения с сетью SCADA на однонаправленные подключения.

Для обеспечения высокой степени безопасности системы изолируйте сеть SCADA от подключений
вспомогательных сетей. Любое двунаправленное соединение с другой сетью влечет за собой риски
безопасности, особенно если это подключение к Интернету. Несмотря на то, что прямое соединение с
другими сетями способно обеспечить эффективный и удобный способ передачи важной информации,
незащищенные соединения просто не стоят связанного с ними риска; изоляция сети SCADA должна быть
первостепенной целью в обеспечении необходимой защиты. Такая стратегия, как применение
«демилитаризованных зон» (DMZ) и технология однонаправленной передачи данных обеспечивают
надежную передачу данных от сетей SCADA к бизнес-сетям. Внедрение однонаправленных средств
должны быть разработаны и установлены в направление передачи информации из защищенного сегмента
в наружный сегмент, чтобы избежать привлечения дополнительных рисков по причине неправильного
потока информации во всех уровнях сетей SCADA.

3. Оценить и усилить защиту всех остальных соединений с сетью SCADA.

Проведите тест на проникновение или анализ уязвимости всех оставшихся соединений с сетью SCADA.
Это необходимо для оценки состояния безопасности каждого из подключений. Полученные результаты
необходимо использовать при моделировании процесса управления рисками с целью разработки
надежной стратегии защиты для всех путей связи в сетях SCADA. Поскольку защита всей сети SCADA
соответствует степени защищенности ее самого слабого места, очень важно устанавливать брандмауэры,
системы обнаружения вторжения (IDS) и модули глубокой инспекции индустриальных протоколов в
каждой точке доступа. Сконфигурируйте условия брандмауэра для защиты доступа к сети SCADA и от
нее. Обратите особое внимание доступ к разрешениям на физические и виртуальные подключение;
открытию портов связи и определению иерархии коммуникации между модулями в сети SCADA.



4. Упрочить сеть SCADA посредством исключения или отключения ненужных услуг.

Серверы управления SCADA, построенные на коммерческих или общедоступных операционных
системах, могут быть подвержены атаке через службы, функционирующие в сети по умолчанию. В
насколько возможно большей степени исключите или отключите неиспользуемые службы для
сокращения риска прямых атак «из вне». Это особенно важно, если сеть SCADA взаимосвязана с
другими сетями нижнего или верхнего уровня. Не допускайте деятельности служб или функций в сети
SCADA, если только тщательная оценка рисков вследствие допущения подобных служб или функций не
покажет, что преимущества от их применения перевешивают потенциальную уязвимость эксплуатации.
Примерами служб, которые следует отключить от сетей SCADA, являются автоматические системы
считывания измерений и выставления счетов, услуги электронной почты, а также доступ в Интернет.
Примером функций, которые следует исключить, является дистанционное обслуживание.
Многочисленные руководства по конфигурированию защиты, как для коммерческих, так и для
общедоступных систем, располагаются в публичном домене, таком как серия руководств по
безопасности, выпущенная Службами Государственной Безопасности. В дополнение, работайте в тесном
контакте с поставщиками SCADA с целью определения конфигураций защиты и координирования
каких-либо или всех изменений в операционных системах.

5. Исключить использование частных протоколов для защиты вашей системы.

Иногда в системах SCADA используются уникальные частные протоколы связи для коммуникации с
полевыми приборами и серверами. Часто безопасность систем SCADA базируется исключительно на
секретности этих протоколов. К сожалению, скрытые протоколы обеспечивают очень слабую
«реальную» защиту, так как в их случае исключается возможность применения модулей глубокой
инспекции. Не полагайтесь на частные протоколы или заводские установки конфигурации по умолчанию
для защиты ваших систем. К тому же, требуйте от поставщиков информацию обо всех возможных путях
проникновения для ваших систем SCADA и её вспомогательных модулей.

6. Интеграция средств защиты.

Более старые системы SCADA (большинство эксплуатируемых систем) не имеют средств защиты. Более
новые устройства SCADA поставляются с базовыми средствами защиты, которые обычно отключаются
для обеспечения легкой и успешной пуско-наладки.

Проанализируйте каждое устройство с целью определения наличия имеющихся средств защиты. В
дополнение, заводские установки защиты по умолчанию (такие как брандмауэры компьютерных сетей)
часто устанавливаются для обеспечения максимально легкого пользования, но минимальной защиты.
Установите все необходимые средства для обеспечения максимального уровня защиты. Допускайте
понижение максимального уровня защиты только после тщательной оценки рисков вследствие
сокращения уровня защиты.

7. Строгий контроль и мониторинг над средствами, используемыми для проникновения в
сеть SCADA

Если в системе SCADA имеется опция соединения с производителем/поставщиком, необходимо
установить и утвердить строгую систему авторизации доступа для обеспечения защищенной связи.
Модемы (беспроводные и проводные), используемые для связи и обслуживания, влекут за собой
значительную уязвимость для сети SCADA. Успешные атаки «wardialing» (сканирования дозвоном) и



«wardriving» (незаконного использования незащищенных WiFi) могут дать злоумышленникам
возможность обойти все другие средства контроля и получить прямой доступ к сетям SCADA и ее
ресурсам. Для снижения риска таких атак отключите входящий доступ и замените его каким-либо типом
систем обратного вызова.

Для эффективной кибер - защиты необходимо так же сфокусироваться на
функциях персонала:

8. Четко определить роли в кибер - защите, ответственность и регулирующие органы для
менеджеров, системных администраторов и пользователей.

Персонал организации должен чётко и однозначно понимать специфику защиты ресурсов
информационных технологий, определить роли и ответственность каждого. В дополнение, основной
персонал должен иметь достаточные полномочия для выполнения возложенных обязанностей. Часто
хорошая система кибер – защиты доверенная на попечение не компетентных лиц, что в результате
приводит к отсутствию эффективности защиты. Создайте организационную структуру кибер - защиты,
способную определить и установить роли/ответственность, а также разъяснять проблемы кибер - защиты,
и порядок действий каждого в аварийных ситуациях.

9. Установить жесткий, непрерывный процесс управления рисками.

Всестороннее понимание и оценка рисков в критических сетях SCADA, сфокусированных на сбоях,
отказах и уязвимости очень важно для составления эффективной программы кибер-защиты. Оценка
рисков всей технической базы является важной для разработки эффективной стратегии, исключающей
большинство уязвимостей и защите целостности всех ресурсов системы. Прежде всего, проведите
базовый анализ рисков, основанный на текущей оценке угроз, с целью последующей разработки
стратегии сетевой защиты. По причине быстро меняющихся технологий и возникновения новых угроз на
ежедневной основе, процесс непрерывной оценки рисков также является необходимым, с тем, чтобы в
стратегии защиты можно было сделать традиционные изменения для поддержания ее эффективности.
Ключевым моментов в оценке рисков является определение остаточных и второстепенных рисков с
установленной стратегией сетевой защиты.

10.Определение стратегии защиты по принципу глубокой инспекции.

Основным принципом, который должен составлять часть любой стратегии сетевой защиты, является
глубокая инспекция. Глубокая инспекция должна разрабатываться прежде всего на стадии
проектирования системы, при этом всесторонне учитывать все технические решения для каждой
конкретной сети. Кибер-защита должна быть многоуровневой, с целью ограничения и сдерживания
ударов от каких-либо нарушений безопасности. В дополнение, каждый уровень должен быть защищен от
других систем того же уровня. Например, для защиты от внутренних угроз ограничьте пользователей
только ресурсами, необходимыми для выполнения ими своих рабочих функций.


